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Положение

об обработке и защите персональных данных в ФГБОУ ВПО «Ивановский государственный университет»

I. Общие положения
1.1.  Настоящее положение устанавливает порядок обработки персональных данных (далее – ПДн) работников и учащихся университета (далее – субъектов ПДн).  
1.2. Целью настоящего положения является защита ПДн субъектов ПДн от возможного ущерба путём несанкционированного доступа и (или) разглашения.
1.3.  Ректор назначает:

- лицо, ответственное за надлежащее обеспечение обработки ПДн в целом по ИвГУ;

- лицо, ответственное за обработку ПДН с применением компьютерных программ.

Ответственным за обработку ПДн в соответствующем структурном подразделении ИвГУ является руководитель структурного подразделения университета. Непосредственный допуск к обработке ПДн получает работник, ознакомленный с соответствующей инструкцией. Типовой текст инструкции может утверждаться ректором. Непосредственно текст инструкции разрабатывает  руководитель соответствующего структурного подразделения. 

II. Понятие и состав персональных данных субъектов персональных данных

2.1. К ПДн относится информация, определяемая нормативно-правовыми актами РФ в области персональных данных, трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки РФ, Рособразования и Рособрнадзора.
2.2. ПДн субъекта ПДн относятся к конфиденциальной информации. 
III. Порядок получения и обработки персональных данных
3.1. Все ПДн субъекта следует получать у него самого.
Учитывая, что отказ в предоставлении влечёт такие негативные последствия для работника и обучающегося, как невозможность приёма на работу, обучение, невозможность воспользоваться социальными льготами, либо отчисление, письменное согласие работника, обучающегося можно не отбирать, наличие согласия работника, обучающегося предполагается.
3.2. Последствия отказа в предоставлении сведений доводятся до заинтересованного лица под расписку. 
3.3. При поступлении на работу (на учебу) субъект предоставляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, предоставленные субъектом, с имеющимися у субъекта документами.

Предоставление субъектом подложных документов или ложных сведений при поступлении на работу (учебу) является основанием для расторжения трудового договора (отчисления из университета).

3.4. Обработка осуществляется оператором в соответствии с законодательством РФ, настоящим положением, инструкцией и иными актами, касающимися данного вопроса.

3.5. Документы, содержащие ПДн субъектов, хранятся в запираемых помещениях и по возможности, в запираемых столах, шкафах, сейфах.
IV. Хранение персональных данных

4.1. ПДн могут храниться как в бумажном, так и в электронном виде (в том числе на съемных носителях), централизованно или в соответствующих структурных подразделениях университета с соблюдением предусмотренных нормативно-правовыми актами РФ мер по защите ПДн. Хранение Пдн осуществляется должностными лицами структурных подразделений, определенных настоящим положением, распорядительными документами и иными письменными указаниями оператора.
4.2. Бумажные и электронные носители ПДн подлежат учету.

4.3. Срок хранения документов, содержащих ПДн, определяется действующими нормами и рекомендациями. Если последние не содержат указаний на срок хранения, то соответствующие документы хранятся до минования в них надобности.
4.4. ПДн защищаются от несанкционированного доступа в соответствии с нормативно-правовыми актами РФ, нормативно-распорядительными актами и рекомендациями регулирующих органов в области защиты информации, а также утвержденными регламентами и инструкциями оператора.

4.5. Сведения о субъекте ПДн, хранящиеся на электронных носителях (в персональных компьютерах) должны быть защищены по меньшей мере, паролями доступа.

V. Защита персональных данных
5.1. В целях обеспечения сохранности и конфиденциальности ПДн субъектов все операции по оформлению, формированию, ведению и хранению данной информации выполняются только уполномоченными работниками. Уполномоченный работник вправе удалить незаинтересованных лиц из помещения, где он проводит обработку ПДн.
5.2. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий, как правило, даются ректором, проректором по профилю работы  (лицом, его замещающим) в письменном виде на бланке университета и в том объеме, который позволяет не разглашать ПДн.

5.3. Передача информации, содержащей сведения о ПДн субъектов, по телефону, факсу, электронной почте не рекомендуется.

VI. Передача персональных данных
6.1. При передаче ПДн субъекта должны соблюдаться следующие требования:

- не сообщать ПДн третьей стороне, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта, а также в случаях, предусмотренных действующим законодательством РФ;

- проверять полномочия и компетенцию лиц, затребовавших ПДн, вплоть до обращения к вышестоящему руководителю лица, затребовашего ПДн. Данное требование выполняется, если иной порядок не предусмотрен действующим законодательством РФ;

- разрешать доступ к ПДн субъектов только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те ПДн субъекта, которые необходимы для выполнения работником трудовой функции;

- учесть права субъектов ПДн на ознакомление и необходимые изменения в ПДн. 
VII. Права и обязанности субъектов персональных данных 
Субъект ПДн имеет право:

7.1. На получение сведений об операторе, о месте его нахождения, о наличии у оператора ПДн, относящихся к соответствующему субъекту ПДн, а также на ознакомление с этими ПДн; 
7.2. Требовать от оператора уточнения своих ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
7.3. На получение при обращении или при получении запроса информации, касающейся обработки его ПДн; 
7.4. На обжалование действий или бездействия оператора в уполномоченный орган по защите прав субъектов ПДн или в судебном порядке; 
7.5. На защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке;

7.6. На свободный доступ к своим ПДн, включая право на получение копий записи, содержащей ПДн, за исключением случаев, предусмотренных действующим законодательством РФ;

7.7. На доступ к медицинским данным с помощью медицинских специалистов по своему выбору;

7.8. Требовать об исключении или исправлении неверных или неполных ПДн, а также данных, обработанных с нарушением требований действующего законодательства РФ. При отказе исключить или исправить ПДн субъекта, он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием;

7.9. Требовать об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные ПДн субъекта, обо всех произведенных в них исключениях,  исправлениях и дополнениях;

7.10. На сохранение и защиту своей личной и семейной тайны;

7.11. На иные действия, не противоречащие действующему законодательству РФ.


Субъект ПДн обязан:

- передавать работодателю или его представителю комплект достоверных документированных ПДн, перечень которых установлен ТК РФ, федеральным законодательством об образовании, правилами приёма в вуз либо для прохождения послевузовской подготовки.
- своевременно и в разумный срок сообщать в соответствующее структурное подразделение об изменении ПДн.

VIII. Обязанности оператора

Оператор обязан:
8.1. Безвозмездно предоставить субъекту ПДн или его законному
представителю возможность ознакомления с ПДн, относящимися к
соответствующему субъекту ПДн, а также внести в них необходимые
изменения, уничтожить или блокировать соответствующие ПДн по
предоставлении субъектом ПДн или его законным представителем
сведений, подтверждающих, что ПДн, которые относятся к
соответствующему субъекту и обработку которых осуществляет оператор, являются
неполными, устаревшими, недостоверными, незаконно полученными или не являются
необходимыми для заявленной цели обработки;

8.2 Уведомить субъекта ПДн или его законного
представителя и третьих лиц, которым ПДн этого субъекта были
переданы, о внесенных изменениях в эти ПДн и предпринятых в связи с этим 
мерах;

8.3. В случае выявления неправомерных действий с ПДн оператор в срок, не превышающий 3-х рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий 3-х рабочих дней с даты выявления неправомерности действий с ПДн, обязан уничтожить ПДн. Об устранении допущенных нарушений или об уничтожении ПДн оператор обязан уведомить субъекта ПДн или его законного представителя;

8.4. В случае отзыва субъектом ПДн согласия на обработку своих ПДн оператор обязан прекратить обработку ПДн и уничтожитъ ПДн в срок, не превышающий 3-х рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом ПДн. Об уничтожении ПДн оператор обязан уведомить субъекта ПДн;

8.5. Защищать ПДн от неправомерного их использования или утраты за счет средств университета в порядке, предусмотренном действующим законодательством РФ;

8.6. Ознакомить работников (их представителей) под роспись с документами университета, устанавливающими порядок обработки ПДн, а также об их правах и обязанностях в данной области;

8.7. Исполнять иные обязанности, предусмотренные действующим законодательством РФ.

Оператор не вправе:

- без письменного согласия субъекта ПДн или его законного представителя передавать обрабатываемые ПДн третьим лицам, за исключением случаев, предусмотренных законодательством РФ;

- получать и обрабатывать ПДн работника о его политических, религиозных и иных убеждениях и частной жизни;

- получать и обрабатывать ПДн работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных действующим законодательством РФ;

- при принятии решений, затрагивающих интересы работника, запрещается основываться на ПДн, полученных исключительно в результате их автоматизированной обработки или электронного получения.

IX. Ответственность оператора
За разглашение, утерю, ненадлежащее хранение, незаконную передачу 3-м лицам, незаконное получение оператор, а также должностные лица, виновные в нарушении требований действующего законодательства РФ, несут гражданскую, уголовную, административную, дисциплинарную и иную ответственность, предусмотренную законодательством РФ.
