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Основная профессиональная образовательная программа 

10.03.01 Информационная безопасность 

(Безопасность компьютерных систем  

(по отрасли или в сфере профессиональной деятельности)) 

 

 
1. Цели освоения дисциплины 

 

Цели освоения дисциплины: 

 формирование у студентов профессиональной правовой культуры, правосознания и 

специального системного мышления, необходимого для успешного осуществления 

организационно-управленческой деятельности, связанной с обеспечением информационной 

безопасности, в том числе, безопасности компьютерных систем (по отрасли или в сфере 

профессиональной деятельности); 

 осуществление практической подготовки обучающихся посредством выполнения 

определенных видов работ, связанных с будущей профессиональной деятельностью и 

направленных на формирование, закрепление, развитие практических навыков и компетенций 

по профилю образовательной программы.  

 

2. Место дисциплины в структуре ОП  

 Учебная дисциплина «Правовое обеспечение профессиональной деятельности» относится 

к обязательной части образовательной программы. Студент, приступающий к изучению 

дисциплины, должен обладать знаниями, умениями, навыками/опытом практической 

деятельности, полученными ранее в ходе изучения дисциплин: «Основы информационной 

безопасности». 

 Для освоения данной дисциплины студент должен: 

Знать: понятия информации и информационной безопасности, место и роль 

информационной безопасности в системе национальной безопасности Российской Федерации; 

виды политик безопасности и их формирование, разработка профилей защиты и заданий по 

безопасности, решения о необходимости защиты; основные закономерности исторического 

процесса, этапы исторического развития России, место и роль России в истории человечества и в 

современном мире 

Уметь: классифицировать и оценивать угрозы информационной безопасности; 

формулировать и аргументировано отстаивать собственную позицию по различным проблемам 

истории; формировать политики безопасности, анализировать систему с целью определения 

необходимого уровня защищенности и доверия. 

Иметь практический опыт / Иметь навыки по применению основных понятий, 

связанных с обеспечением информационно-психологической безопасности личности, общества и 

государства; информационного противоборства, информационной войны и формами их 

проявления в современном мире; иметь навыки по соотнесению общих исторических процессов и 

отдельных фактов, выявлению существенных черт исторических процессов, явлений и событий; 

иметь навыки разработки руководящих документов по защите информации в организации. 

Успешное освоение данной дисциплины будет способствовать готовности студентов к 

освоению дисциплины: «Организационное и правовое обеспечение информационной 

безопасности»; «Лицензирование и сертификация в области защиты информации», прохождению 

учебной практики, организационно-управленческой. 
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3. Планируемые результаты обучения по дисциплине 

3.1. Компетенции, формированию которых способствует дисциплина  

При освоении дисциплины формируются следующие компетенции в соответствии с ФГОС 

ВО по данному направлению подготовки:  

а) универсальные (УК): 

УК-1. Способен осуществлять поиск, критический анализ и синтез информации, применять 

системный подход для решения поставленных задач; 

УК-2. Способен определять круг задач в рамках поставленной цели и выбирать 

оптимальные способы их решения, исходя из действующих правовых норм, имеющихся ресурсов 

и ограничений; 

УК-10. Способен формировать нетерпимое отношение к проявлениям экстремизма, 

терроризма, коррупционному поведению и противодействовать им в профессиональной 

деятельности. 

б) общепрофессиональные (ОПК): 

ОПК-5. Способен применять нормативные правовые акты, нормативные и методические 

документы, регламентирующие деятельность по защите информации в сфере профессиональной 

деятельности; 

ОПК-8. Способен осуществлять подбор, изучение и обобщение научно-технической 

литературы, нормативных и методических документов в целях решения задач профессиональной 

деятельности. 

 

3.2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

формируемыми компетенциями 

В результате освоения дисциплины обучающийся должен: 

 

Знать: 

- способы поиска, анализа и синтеза правовой информации (УК-1),  

-правовые способы определения и решения поставленных задач (УК-2),  

- законодательные акты и другие нормативные документы, регулирующие правоотношения 

в процессе профессиональной деятельности, в том числе обеспечивающие борьбу с 

экстремизмом, терроризмом и коррупцией в различных областях жизнедеятельности (УК-2; УК-

10.1.2), 

- основные формы проявления экстремизма, терроризма и коррупционного поведения (УК-

10.1.1), 

- основы законодательства Российской Федерации, нормативные правовые акты, 

нормативные и методические документы в области информационной безопасности и защиты 

информации, правовые основы организации защиты государственной тайны и конфиденциальной 

информации, правовую характеристику нарушений в сфере компьютерной информации и меры 

ответственности за утрату, разглашение, модификацию и уничтожение защищаемой информации 

(ОПК-5.1),  
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- национальные, межгосударственные и международные стандарты в области защиты 

информации, руководящие и методические документы уполномоченных федеральных органов 

исполнительной власти по защите информации (ОПК-8.1.1), 

- действующие нормативные и методические документы по защите информации при 

проведении работ с информацией (ОПК-5.1), 

-основные направления и принципы противодействия коррупции, экстремизму и 

терроризму (УК-10.1.1). 

 

Уметь:  

-искать, анализировать и обобщать правовую информацию (УК-1), 

- правильно определять правовые способы решения поставленных задач (УК-2), 

-демонстрировать в работе с информацией нетерпимое отношение к коррупции, идеологии 

терроризма и экстремизма (УК-10.2),  

-использовать законодательство РФ, национальные и международные стандарты защиты 

информации, реализовывать документы  уполномоченных федеральных органов исполнительной 

власти по защите информации при работе с информацией (ОПК-5.2, 8.2, ПК – 5.2) 

-  выстраивать гражданскую позицию, основанную на действующем законодательстве в 

сфере противодействия проявлениям экстремизма, терроризма, коррупции (УК-10.2). 

 

Иметь практический опыт/Иметь навыки: 

- навык  сбора, анализа и обобщения правовой информации для решения поставленных 

задач (УК-1, УК-2),  

-правового анализа документов, практических ситуаций, правовой квалификации событий и 

действий в профессиональной сфере (УК-2, УК-10.3), 

- правовой опыт распознавания коррупции, идеологии экстремизма и терроризма, 

понимания правовой ответственности за нарушения в сфере защиты информации (УК-10,  ОПК-

5.3), 

- работы с документами уполномоченных федеральных органов исполнительной власти 

(ОПК-8.3), 

- нормативными и методическими документами по защите информации, решая конкретные 

задачи в сфере оборота информации (ОПК-5.3), 

-  анализировать жизненные ситуации, объясняя неприемлемость коррупционного 

поведения, проявлений экстремизма и терроризма с позиции личности, общества и государства  

(УК-10.3). 

 

 

4. Объем и содержание дисциплины 

Объем дисциплины составляет 4 зачетные единицы (144 академических часа). 

в т.ч.: практическая подготовка (ПП) – 10 академических часов в очной форме обучения. 

 

4.1. Содержание дисциплины по разделам (темам), соотнесенное с видами и 

трудоемкостью  занятий лекционно-семинарского типа 
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Объем иной контактной работы и самостоятельной работы обучающегося по дисциплине 

указан в учебном плане образовательной программы. 

 

 

№ 

п/

п 

 

Разделы (темы) 

дисциплины 

С
ем
ес
тр

 

Виды  занятий,  их 

объем (в ак.часах, по 

очной форме 

обучения) 

Формы текущего 

контроля успеваемости 

(по очной форме 

обучения) 

 

Формы промежуточной 

аттестации  

Занятия 

лекцион

-ного 

типа 

Занятия 

семинар-

ского 

типа 

1. Вводное занятие 3 1  1  

семинар 

Входная диагностика: тест 

с последующим 

обсуждением результатов. 

Список вопросов, 

интересующих студента 

по содержанию 

дисциплины (сдается в 

письменном виде) 

2.  Конституционно-правовые 

основы обеспечения 

информационной безопасности 

в РФ 

3 5 2 Устный опрос. Опорный 

констпект 

3 Коррупция, экстремизм и 

терроризм как социально - 

правовое явление. 

Национальное 

законодательство в сфере 

противодействия коррупции, 

терроризму и экстремизму в  

Российской Федерации.   

 

3 4 1 Анализ законодательства. 

Выполнение 

компетентностно-

ориентированных заданий 

4 Информационное право как 

отрасль российского права 

3 4 2 Устный опрос. 

Проверка решений 

ситуационных задач. 

5  Административно-правовые 

основы обеспечения 

информационной безопасности. 

3 8 3 Устный опрос. 

Проверка решений 

ситуационных задач. 

Работа с 

законодательством 
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6 Государственные контрольно-

надзорные  органы РФ в сфере 

информационной безопасности 

3 

 

 

4 2 Устный опрос. 

Опорный конспект 

7 Трудовые 

правоотношения в 

профессиональной 

деятельности.    

3 3 1 

(ПП) 

Устный опрос. 

Проверка решений 

ситуационных задач. 

Работа с ТК РФ 

8 Правовое регулирование 

отношений в области обработки 

персональных данных.   

 

3 3 1 

(ПП) 

Устный опрос. 

Проверка решений 

ситуационных задач. 

Работа  с НПА 

9 Правовое регулирование 

информационных отношений в 

области массовой информации. 

 

3 2 1 Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект 

10 Правовое регулирование 

отношений по защите 

государственной тайны  

3 2  1  практ. 

занятие 

(ПП) 

 

Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

11 Заключительный. Подведение и 

анализ промежуточных 

результатов освоения 

дисциплины 

3  2 практ. 

занятие 

Устный опрос. 

 

Итого за семестр: 36 16 Зачет 

1 Правовое регулирование 

отношений в области 

коммерческой тайны. Субъекты 

правоотношений 

 4 1 

(ПП) 

Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

2 Правовой режим 

коммерческой тайны. Охрана 

коммерческой тайны в 

трудовых отношениях. 

 4 1  

3 Права и обязанности 

органов государственной 

власти, иных государственных 

органов и органов местного 

самоуправления в отношении 

коммерческой тайны. Защита 

прав на коммерческую тайну. 

 2  Опорный конспект 

4 Информационная 

безопасность в финансовой 

 4 1 семинар Устный опрос. 

Проверка решений 
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сфере.  

 

ситуационных задач. 

Опорный конспект. 

5 Электронные платежные 

системы и защита банковской 

информации.  

 

 4 1 Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

6 Гражданская и дисциплинарная 

ответственность за 

правонарушения в сфере 

информационной безопасности 

 

 4 2 семинар Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

Работа с 

законодательством 

7 Уголовно-правовые средства 

противодействия 

коррупционному поведению 

4 1 1 Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

8 Уголовно-правовые способы 

защиты государственной тайны 

и  конфиденциальной 

информации. 

4 2 1 Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

9 Уголовная ответственность за 

неправомерный доступ к 

компьютерной информации. 

4 1 2 

(ПП) 

Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

10 Уголовная ответственность за 

создание, использование и 

распространение вредоносных 

компьютерных программ; за 

нарушение правил 

эксплуатации средств хранения, 

обработки или передачи 

компьютерной информации и 

информационно-

телекоммуникационных сетей. 

4 2 2  

(ПП) 

Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

11 Уголовная ответственность за 

неправомерное воздействие на 

критическую информационную 

инфраструктуру Российской 

Федерации; нарушение правил 

централизованного управления 

техническими средствами 

противодействия угрозам 

4 2 1 Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 
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устойчивости, безопасности и 

целостности функционирования 

на территории Российской 

Федерации информационно-

телекоммуникационной сети 

«Интернет» и сети связи 

общего пользования. 

12 Уголовно-правовое 

противодействие 

мошенничеству в сфере 

компьютерной информации. 

4 2 1 Устный опрос. 

Проверка решений 

ситуационных задач. 

Опорный конспект. 

      

Итого за семестр: 32 16 Зачет с оценкой 

Итого по дисциплине: 68 32  

 

 

4.2. Развернутое описание содержания дисциплины по разделам (темам) 

 

Раздел 1. Конституционно-правовые основы обеспечения информационной безопасности в 

РФ 

 Конституционное право, его субъекты, конституционно-правовые отношения. 

Информация как объект конституционно-правового регулирования, ее виды. Информационное 

пространство и его глобализация. Конституционное право на информацию, его содержание и 

субъекты. Безопасность как объект конституционно-правового регулирования. Правовая 

безопасность. Информационная безопасность и ее юридическая природа. Государственные 

автоматизированные системы. Открытая и закрытая информация. Доступ к информации о 

деятельности органов государственной власти и управления. Информационная безопасность в 

избирательном процессе. 

Раздел 2.  Коррупция,  экстремизм и терроризм как социально - правовое явление. 

Национальное законодательство в сфере противодействия коррупции, терроризму  и 

экстремизму в  Российской Федерации.  

Понятие и содержание коррупции, терроризма и экстремизма как социально - правового 

феномена. Основные подходы к определению терминов «коррупция»,  «экстремизм», 

«терроризм». Виды и типология коррупционных правонарушений и основных форм проявления 

экстремизма и терроризма. Сферы распространения коррупции, экстремистской и 

террористической  деятельности. Основные цели, задачи и принципы государственной политики 

в сфере противодействие коррупции и экстремизму, борьбы с терроризмом.  

Законодательная база современного государства по обеспечению государственной 

политики в сфере противодействия коррупции,  экстремистской и террористической 

деятельности. Реализация Основных положений российского законодательства в сфере борьбы с 

коррупцией, терроризмом и экстремизмом: Федеральное законодательство, подзаконные акты, 

регламентирующие антикоррупционные мероприятия и противодействие экстремизму, борьбу с 

терроризмом. Общая характеристика федеральных законов «О противодействии коррупции», 

«Об антикоррупционной экспертизе нормативных правовых актов и проектов нормативных 
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правовых актов», «О противодействии экстремизму», «О противодействии терроризму»,  указов 

Президента Российской Федерации антикоррупционного, антиэкстремистского, 

антитеррористеческого характера, ведомственных актов. Обеспечение конституционных прав и 

свобод личности при реализации антикоррупционных, антиэкстремистских, 

антитеррористических мероприятий, ограничения, предусмотренные Конституцией Российской  

Федерации.  

 

 

Раздел 3. Информационное право как отрасль российского права 

 

Информационная деятельность и ее виды. Информационная деятельность как объект 

правового регулирования.  Деятельность в области программирования информационных 

технологий. Профессионализация кадров в информационной сфере. Деятельность 

администраторов и операторов. Правовое обеспечение деятельности операторов в процессе 

трансграничного информационного взаимодействия. Правоотношение: права и обязанности 

субъектов в информационном праве.  

 

Раздел 4. Административно-правовые основы обеспечения информационной 

безопасности. 

Понятие и принципы административного права. Место административного права в 

правовой системе, его взаимосвязь с другими отраслями права. Административно-правовые 

нормы  источники административного права. Административно - правовые отношения. Субъекты 

административного права Российской Федерации. Органы исполнительной власти как субъекты 

административного права. Юридические лица как субъекты административного права. 

Государственная служба как институт административного права. Обеспечение законности в 

государственном управлении. Административная ответственность. Понятие  административного 

правонарушения. Административные наказания. Дисциплинарная ответственность. 

 

Раздел 5. Государственные контрольно-надзорные  органы РФ в сфере 

информационной безопасности. 

Совет Федерации Федерального Собрания РФ. Комитет Совета Федерации по обороне и 

безопасности. Государственная Дума Федерального Собрания РФ. Комитет Государственной 

Думы по безопасности и противодействию коррупции. Государственный Совет РФ. Совет 

Безопасности РФ. Министерство обороны РФ. Федеральная служба по техническому и 

экспортному контролю. Министерство внутренних дел РФ. Министерство цифрового развития, 

связи и массовых коммуникаций РФ. Федеральная служба по надзору в сфере связи, 

информационных технологий и массовых коммуникаций. Федеральная служба безопасности РФ. 

Федеральная служба охраны РФ. Федеральная служба по финансовому мониторингу. 

Государственная фельдъегерская служба РФ. Главное управление специальных программ 

Президента РФ. Государственные органы РФ осуществляющие противодействие экстремизму, 

терроризму и коррупции. Национальный антитеррористический комитет. Функции прокуратуры 

РФ в сфере противодействия экстремизму, терроризму и коррупции. Основные направления 

деятельности ФСБ, МВД по противодействию экстремизму и терроризму. 

 

Раздел 6 . Трудовые правоотношения в профессиональной деятельности.    

https://www.consultant.ru/document/cons_doc_LAW_402921/b4771b0410795ff8f613586883b317d567990cc7/#dst100043
https://www.consultant.ru/document/cons_doc_LAW_343385/f17cee2d2f2fa60880cf1a7e95b23882dcb7592e/
https://www.consultant.ru/document/cons_doc_LAW_410495/ef9df1275694e64fea6b1b2a6140b7852e87827a/#dst100028
https://www.consultant.ru/document/cons_doc_LAW_425032/2914861914d58961e1849d1961a560177dcfabc6/#dst100018
https://www.consultant.ru/document/cons_doc_LAW_410206/1e33c974ecd030de95520118a036c98d4db90a25/#dst100032
https://www.consultant.ru/document/cons_doc_LAW_393295/5076cab00d7c42d87c98d9756144f07b7cc46853/#dst100047
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 Трудовое право как отрасль права РФ. Источники трудового права. Трудовое 

правоотношение. Понятие трудового договора. Стороны трудового договора. Содержание, виды 

трудовых договоров. Порядок заключения трудового договора. Документы, предоставляемые при 

поступлении на работу. Оформление на работу. Испытание при приеме на работу. Понятие и 

виды переводов по трудовому праву. Отличия переводов от перемещения. Совместительство. 

Основания прекращения трудового договора. Оформление увольнения работника. Правовые 

последствия незаконного увольнения. Защита трудовых прав. Трудовые споры. Рабочее время и 

время отдыха. Заработная плата. Дисциплина труда. Материальная ответственность сторон 

трудового договора. Охрана труда. Особенности регулирования труда государственных и 

муниципальных служащих. 

 

Раздел 7. Правовое регулирование отношений в области обработки персональных данных.   

Понятие персональных данных, их категории. Понятие правового режима защиты 

персональных данных. Принципы обработки персональных данных. Порядок и условия 

обработки персональных данных (автоматизированная и неавтоматизированная обработка 

персональных данных). Права субъектов персональных данных. Обязанности оператора при 

обработке персональных данных. Контроль и надзор за соблюдением законодательства при 

обработке персональных данных. Регуляторы в области защиты персональных данных и их 

функции. Юридическая ответственность за нарушение законодательства персональных данных. 

 

Раздел 8. Правовое регулирование информационных отношений в области массовой 

информации. 

 

Правовое регулирование информационных отношений в области массовой информации. 

Конституционные гарантии свободы массовой информации. Особенности регулирования 

информационных отношений, возникающих при производстве, распространении и потреблении 

массовой информации в Российской Федерации. Государственная поддержка средств массовой 

информации. Освещение деятельности органов государственной власти средствами массовой 

информации. Об опубликовании в средствах массовой информации нормативных правовых 

актов. Особенности регулирования информационных отношений, возникающих в деятельности 

печатной прессы и электронных средств массовой информации. 

 

 

Раздел 9. Правовое регулирование отношений по защите государственной тайны.           

Понятие правового режима государственной тайны. Государственная тайна как особый вид 

защищаемой информации и ее характерные признаки. Сведения, составляющие государственную 

тайну. Принципы, механизмы и процедура отнесения сведений к государственной тайне, их 

засекречивания и рассекречивания. Порядок распоряжения сведениями, составляющими 

государственную тайну. Органы защиты государственной тайны и их компетенция. Порядок 

допуска и доступа к государственной тайне. Перечень и содержание организационных мер, 

направленных на защиту государственной тайны. Юридическая ответственность за нарушение 

правового режима защиты государственной тайны. 
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Раздел 19. Правовое регулирование отношений в области коммерческой тайны 

 

Правовое регулирование информационных отношений в области коммерческой тайны. 

Особенности информационных правоотношений, возникающих при производстве, передаче и 

потреблении информации, составляющей коммерческую тайну. Субъекты и объекты 

информационных правоотношений. Правовой режим коммерческой тайны. Охрана коммерческой 

тайны в трудовых отношениях. Права и обязанности органов государственной власти, иных 

государственных органов и органов местного самоуправления в отношении коммерческой тайны. 

Защита прав на коммерческую тайну. Правовое регулирование информационных отношений в 

области персональных данных. Особенности информационных правоотношений, возникающих 

при производстве, передаче и потреблении персональных данных. 

 

Раздел 11. Информационная безопасность в финансовой сфере.  

Основные угрозы информационной безопасности в финансовой сфере и методы 

противодействия им. Обеспечение защиты информационных ресурсов от несанкционированного 

доступа. Компетенция органов власти в сфере нормативного регулирования защиты информации 

в финансовой сфере. Система информационной безопасности организаций банковской системы 

РФ. Обеспечение защиты информации от неправомерного доступа, уничтожения, блокирования и 

иных неправомерных действий в отношении информации. Ответственность за нарушение 

требований информационной безопасности в финансовой сфере.  

 

Раздел 12. Электронные платежные системы и защита банковской информации.  

Классификация платежных систем. Средства обеспечения безопасности электронных 

платежных систем. Обеспечение безопасности в системе интернет-банкинга. Место киберриска в 

составе основных рисков финансовых организаций. Деятельность Центрального банка РФ (Банка 

России) в области обеспечения киберустойчивости, защиты прав потребителей финансовых 

услуг, контроля показателей риска информационных угроз. Общие требования в части 

обеспечения защиты информации в национальной платежной системе.  

 

Раздел 13. Гражданская и дисциплинарная ответственность за правонарушения в сфере 

информационной безопасности 

 

Гражданская и дисциплинарная ответственность за разглашение коммерческой тайны. 

Гражданская и дисциплинарная ответственность за разглашение банковской тайны. Гражданская 

и дисциплинарная ответственность за нарушение правового режима ноу-хау. Гражданско-

правовая и дисциплинарная ответственность за разглашение защищаемой информации. Виды 

гражданско-правовых и дисциплинарных норм, применяемых при наступлении ответственности 

за разглашение защищаемой информации. Условия применения гражданско-правовых и 

дисциплинарных норм за разглашение защищаемой информации. Гражданско-правовая 

ответственность за невыполнение правил защиты информации. Состав правонарушения при 

наступлении гражданско- правовой ответственности за невыполнение правил защиты 
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информации. Гражданско-правовые и дисциплинарные меры воздействия к нарушителям правил 

защиты информации за рубежом. 

 

Раздел 14. Уголовно-правовые средства противодействия коррупционному поведению 

Злоупотребление должностными полномочиями. Превышение должностных полномочий. 

Взяточничество. 

 

Раздел 15. Уголовно-правовые механизмы обеспечения информационной безопасности 

Уголовно-правовые способы защиты государственной тайны и  конфиденциальной 

информации. Неправомерный доступ к компьютерной информации. Создание, использование и 

распространение вредоносных компьютерных программ. Нарушение правил эксплуатации 

средств хранения, обработки или передачи компьютерной информации и информационно-

телекоммуникационных сетей. Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации. Нарушение правил централизованного управления 

техническими средствами противодействия угрозам устойчивости, безопасности и целостности 

функционирования на территории Российской Федерации информационно-

телекоммуникационной сети «Интернет» и сети связи общего пользования. Уголовно-правовое 

противодействие мошенничеству в сфере компьютерной информации. 

 

5. Образовательные технологии 

При осуществлении образовательного процесса по дисциплине применяются следующие  

технологии: 

 кейс-технология, реализуемая при решении ситуационных задач и анализе конкретных 

примеров из правоприменительной практики; 

 технология учебной дискуссии, реализуемая в ходе обсуждения правовых вопросов 

информационной безопасности; 

 технология развития критического мышления, реализуемая при выполнении заданий на 

анализ нормативного правового материала и материалов правоприменительной практики; 

 технология проектного обучения, реализуемая при подготовке докладов по правовой 

тематике в сфере информационной безопасности к практическим занятиям; 

 технология межотраслевого и междисциплинарного взаимодействия в решении поставленной 

задачи. 

 

Перечень информационных технологий, используемых при осуществлении образовательного 

процесса по дисциплине: технологии смешанного обучения, технологии визуализации 

(презентационная графика).  

 

6. Учебно-методическое обеспечение самостоятельной работы обучающихся 

Самостоятельная работа организуется следующими способами: 

1) подготовка к тестированию: изучение теоретических вопросов по той или иной теме, 

необходимого нормативного материала; 

2) подготовка к практическим занятиям: решение ситуационных задач (казусов); подготовка 
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опорного конспекта; изучение опубликованной по теме практического занятия литературы; 

3) подготовка докладов по теме практического занятия; 

4) подготовка к сдаче зачета или экзамена; 

5) выполнение каких-либо творческих заданий (по согласованию или под руководством 

преподавателя), например, подготовка выступления на научном мероприятии. 

Полностью весь методический материал по обеспечению самостоятельной работы 

студентов приводится в  Приложении 1 к РП. 

 

7. Характеристика оценочных средств для текущего контроля успеваемости и 

промежуточной аттестации обучающихся по дисциплине 

 

Текущий контроль успеваемости 

Текущий контроль успеваемости может осуществляться преподавателем в ходе 

практических занятий: устный опрос, проверка решений ситуационных задач, бланковое 

тестирование, проверка тетрадей с опорными конспектами, подготовка и презентация докладов. 

Если студент допускал пропуски занятий и (или) имеет неудовлетворительные оценки по итогам 

текущего контроля, он не допускается до сдачи зачета (экзамена) до тех пор, пока не отработает 

пропущенные занятия или не исправит неудовлетворительные оценки. 

Промежуточная аттестация 

Студенты очной формы обучения в третьем семестре сдают зачет, в четвертом – зачет с 

оценкой.  

Зачет проводится в  смешанной форме:  тестирование и собеседование по теоретическим 

вопросам.  

Зачет с оценкой проводятся в смешанной форме: тестирование и собеседование по 

теоретическим вопросам.  

Критерии и шкала оценки ответа на теоретические вопросы на зачете с оценкой: 

Критерии оценки: 

1) правильность ответа, знание студентом основных теоретических вопросов учебной 

дисциплины; 

2) полнота ответа, в том числе умение представить различные точки зрения по проблеме; 

3) логическая последовательность в изложении материала; 

4) корректность использования понятийно-категориального аппарата; 

5) умение анализировать законодательство; 

6) умение аргументировать свое мнение. 

 

Критерии выставления оценки на зачете:  

оценка «зачтено»: набрано необходимое количество баллов при тестировании,  даны 

правильные и полные ответы на теоретические вопросы или даны неполные, но по сути верные 

ответы, или даны полные по содержанию ответы, но допущены негрубые ошибки при 

характеристике правовых категорий и институтов. Студент демонстрирует умение 

иллюстрировать теоретические положения примерами, разграничивает смежные правовые 

явления, владеет юридической терминологией. 
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оценка «не зачтено»: при ответе на теоретические вопросы студент проявляет непонимание 

основных правовых институтов и норм, не видит логических связей между нормами права, не 

может привести примеров, соответствующих содержанию вопроса. Допущены грубые ошибки в 

тесте и не набрано необходимое количество баллов..  

 

Критерии оценки на зачете с оценкой: 

оценка «отлично»: набрано необходимое количество баллов при тестировании, даны полные и 

правильные ответы на теоретические вопросы собеседования с опорой на действующее 

законодательство. Студент демонстрирует умение иллюстрировать теоретические положения 

примерами, владеет юридической терминологией; 

оценка «хорошо»: набрано необходимое количество баллов при тестировании, дан правильный, 

но неполный ответ на теоретические вопросы при собеседовании. Допущены негрубые ошибки в 

терминологии либо содержатся незначительные погрешности в выборе примера;  

оценка «удовлетворительно»: набрано необходимое количество баллов при тестировании, даны 

неполные и частично неправильные ответы на  теоретические вопросы собеседования. Допущены 

негрубые ошибки в терминологии либо содержатся незначительные погрешности в выборе 

примера; 

оценка «неудовлетворительно»: не набрано необходимое количество баллов при 

тестировании, при собеседовании  студент проявляет незнание действующего законодательства, 

не видит логических связей между нормами, не может привести примеров, соответствующих 

содержанию вопроса, допускает грубые ошибки в терминологии.  

 

8. Учебно-методическое и информационное обеспечение дисциплины 

 

Основная литература: 

1. Основы информационного права Российской Федерации: учебное пособие 

/ Овчинникова Е. А. ,  Новосибирск: Сибирский государственный университет 

телекоммуникаций и информатики, 2021. – 138 с. : табл., схем. – 

URL: https://biblioclub.ru/index.php?page=book&id=695007  

2. Уголовное право. Особенная часть: учебник / С. Л. Никонович, М. М. Дайшутов, 

А. Ж. Саркисян [и др.] ; под ред. А. В. Федорова, С. Л. Никонович, М. М. Дайшутова. М.: 

Юнити-Дана, 2021. 577 с. URL: https://biblioclub.ru/index.php?page=book&id=683464   

 

Дополнительная литература: 

1. Основы информационной безопасности: учебник / В. Ю. Рогозин, И. Б. Галушкин, 

В. Новиков, С. Б. Вепрев ; Академия Следственного комитета Российской Федерации.  М.: 

Юнити-Дана: Закон и право, 2018. 287 с. 

URL: https://biblioclub.ru/index.php?page=book&id=562348   

2. Степанов-Егиянц, В. Г. Ответственность за преступления против компьютерной информации 

по уголовному законодательству Российской Федерации. М.: Статут, 2016. 190 с. 

URL: https://biblioclub.ru/index.php?page=book&id=452481   

 

https://biblioclub.ru/index.php?page=author_red&id=215885
https://biblioclub.ru/index.php?page=publisher_red&pub_id=19916
https://biblioclub.ru/index.php?page=publisher_red&pub_id=19916
https://biblioclub.ru/index.php?page=book&id=695007
https://biblioclub.ru/index.php?page=book&id=683464
https://biblioclub.ru/index.php?page=book&id=562348
https://biblioclub.ru/index.php?page=book&id=452481
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Ресурсы информационно-телекоммуникационной сети «Интернет»: 

Система электронной поддержки образовательного процесса «Мой университет» 

https://uni.ivanovo.ac.ru  

Официальные сайты судов РФ. 

Сайт Генеральной прокуратуры РФ www.genproc.gov.ru 

Сайт Верховного Суда РФ www.vsrf.ru 

Сайт Судебного департамента при Верховном Суде РФ www.cdep.ru 

Интернет-портал правовой информации http://www.pravo.gov.ru 

Сайт «Судебные и нормативные акты РФ» http://sudact.ru/  

 

Профессиональные базы данных и информационно-справочные системы: 

ЭБС «Университетская библиотека онлайн»  www.biblioclub.ru, 

http://lib.ivanovo.ac.ru/index.php/polnotekstovye-resursy/ebs-universitetskaya-biblioteka 

Электронная библиотека ИвГУ  http://lib.ivanovo.ac.ru/index.php/polnotekstovye-

resursy/elibnew 

Электронная библиотека ИвГУ  http://lib.ivanovo.ac.ru 

Электронный каталог НБ ИвГУ  http://lib.ivanovo.ac.ru/index.php/ek 

СПС «КонсультантПлюс». 

 

Программное обеспечение: операционная система Microsoft Windows 7, пакет офисных 

программ LibreOffice, интернет-браузер Microsoft Explorer, программа для просмотра PDF файлов 

Adobe Acrobat Reader. 

 

9. Материально-техническое обеспечение дисциплины 

Учебные аудитории: 

- для проведения занятий лекционного типа с комплектом специализированной учебной 

мебели и техническими средствами обучения, служащими для предоставления учебной 

информации большой аудитории; 

- для проведения занятий семинарского типа, консультаций, текущего контроля и 

промежуточной аттестации с комплектом специализированной учебной мебели и техническими 

средствами обучения. 

Помещение для самостоятельной работы, оснащенное комплектом специализированной 

учебной мебели, компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в ЭИОС. 

Демонстрационное оборудование для занятий лекционного типа, обеспечивающее 

тематические иллюстрации: демонстрационное устройство для презентаций. 

 

 

https://uni.ivanovo.ac.ru/
https://uni.ivanovo.ac.ru/
http://www.genproc.gov.ru/
http://www.vsrf.ru/
http://www.cdep.ru/
http://www.pravo.gov.ru/
http://sudact.ru/
http://www.biblioclub.ru/
http://lib.ivanovo.ac.ru/index.php/polnotekstovye-resursy/ebs-universitetskaya-biblioteka
http://lib.ivanovo.ac.ru/index.php/polnotekstovye-resursy/elibnew
http://lib.ivanovo.ac.ru/index.php/polnotekstovye-resursy/elibnew
http://lib.ivanovo.ac.ru/index.php/ek


Основная профессиональная образовательная программа 

10.03.01 Информационная безопасность 

(Безопасность компьютерных систем  

(по отрасли или в сфере профессиональной деятельности)) 

 

 
Авторы рабочей программы дисциплины: зав. кафедрой конституционного права и прав 

человека, доцент, кандидат исторических наук Исаева Нина Валентиновна, доцент кафедры 

конституционного права и прав человека, кандидат исторических наук Коваль Сергей Петрович,  

доцент кафедры конституционного права и прав человека, кандидат юридических наук Таибова 

Оксана Юркиновна, декан юридического факультета, доцент, кандидат юридических наук 

Соколова Ольга Владимировна, научный сотрудник НОЦ ИвГУ «Доступная правовая среда 

Куликова Яна Алексеевна. 
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